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用于电力物联网随机接入的低碰撞跳频通信系统 
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摘  要：通信网络是电力物联网数据采集和信息传输的必要组成部分。为了适应未来多种电力业务爆发式发

展，接入灵活和扩展性强的无线通信技术是电力物联网发展方向之一。面向电力物联网节点大规模接入、接

入时刻随机、信息传输安全可靠性高等特点，提出一种随机接入下具有低碰撞概率的电力跳频通信方式，采

用移位跳频序列组合方法给出了该跳频图案的产生方法。并通过理论计算和仿真给出了这类跳频序列特性和

电力跳频通信系统传输误码率性能。通过分析验证了所提新型低碰撞跳频序列及其通信系统可以满足电力物

联网大规模接入、高可靠通信需求，具有较好的应用前景。 

关键词：电力物联网；跳频通信系统；低碰撞；跳频序列；误码率 

中图分类号：TM727.2  

文献标志码：A 

doi: 10.11959/j.issn.1000−0801.2023018 

Low-hit frequency-hopping communication systems for  
power Internet of things random access 

DU Shu1, MA Mei1, ZHAO Bo1, ZENG Qi2, LIU Xing2 

1. State Grid Sichuan Electric Power Company, Information Communication Company, Chengdu 610041, China 
2. College of Electrical Engineering, Sichuan University, Chengdu 610065, China 

Abstract: The communication network is an essential component of the data acquisition and information transmis-

sion in power Internet of things (IoT). To meet the development requirements of multiple power service in the future, 

the wireless communication technique with flexible-access and high scalability is one of the development directions 

for power IoT. Due to the features of large-scale access, random access time, high security and reliability for informa-

tion transmission of power IoT, a frequency-hopping (FH) technique with low-hit rate for random access was pro-

posed. The construction algorithm of such FH pattern was based upon the combination and shift operation of conven-

tional FH sequences. By the theoretical arithmetic and numerical simulation, the properties of the proposed FH pat-

tern and the error-rate of the FH-based power IoT were evaluated. The analysis reveals that the new class of FH se-

quences and the system can meet the requirements of large-scale access and highly reliable communication for the 
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power IoT, which has good application prospects.  

Key words: power Internet of things, frequency-hopping communication system, low hit, frequency-hopping se-
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0  引言 

随着能源互联网和智能电网的不断发展，更

多的电力业务终端（如配电自动化终端、用采业

务终端、精准负荷控制终端、输电监控终端、充

电桩终端等）会接入电力物联网通信网络。这种

通信网络具有以下特点：电力业务节点众多（大

规模接入）、终端接入时刻随机（随机接入）、

信息传输安全可靠性高等。如何设计和采用安全

可靠的通信技术是实现电力物联网通信网络的重

要问题。在传统无线通信中，跳频技术作为一种

最优的安全通信方式，已经广泛应用于多种关键

通信场景（如战术通信、多层异构网络等[1-2]）。

已有研究也考虑将跳频/扩频技术引入电力场景

中（如电力线载波等），实现多种电力终端信息

复用、终端与电力主站的双向通信[3-6]。本文考虑

的电力多业务接入跳频（frequency-hopping，FH）

通信网络架构如图 1 所示。在电力主站范围内，

大量业务节点通过跳频技术接入网络，这些节点

接入时间是随机的。由于无线信道的开放性，不

同业务间可能存在相互干扰和恶意干扰。 

跳频技术的研究始于 20 世纪 60 年代，第一

部跳频电台问世于 20 世纪 70 年代末[7]，此后关

于跳频技术的研究源源不断。1981 年，王永澄[8]

研究了基于 Reed-Solomon 码的跳频图案的性能，

分析了其自相关和互相关特性以及保密特性。

1983 年，陈文德[9]研究了宽间隔的跳频图案，开

辟了跳频图案宽间隔特性的新研究方向。1996 年，

梅文华[10]提出了跳频通信的地址编码理论，包括

其理论限制和对应的构造。同年，葛造坤等[11]对

快速跳频电台的同步性能进行了研究，提出了一

种实时搜索最佳同步频率的同步方案。1999 年，

潘武等[12]对差分跳频性能进行了理论分析，并且

针对差分跳频的特点，提出了频率序列检测的方

法。2007 年，陈亚丁等[13]搭建了超高速跳频通信

系统实验平台并对其抗干扰性能进行了研究，利

用该实验平台分析了超高速跳频通信抗干扰性能

的提升。跳频信号的中心频率随着给定的跳频图

案（跳频序列）随机跳变，这种通信方式可从频

域有效地避开恶意干扰信号，实现恶意干扰消除；

 
图 1 电力多业务接入跳频通信网络架构 
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同时，若一个数据符号通过多跳发送（快跳频方

式），可进一步利用频率分集降低多径衰落和恶

意干扰的影响[7]。另外，通过优化设计跳频序列

集合能有效控制频点碰撞概率，避免多节点之间

的互干扰，提供较优的多址接入能力。由此可以

看出，跳频图案是跳频技术的核心，决定了跳频

通信系统的抵抗恶意干扰和多址接入能力。 

目前，已有的跳频序列（图案）均以频点满

足伪随机特性为主要目的，如素数跳频序列、宽

间隔跳频序列、基于 Reed-Solomon 码的跳频序列

等[7]。在这类伪随机跳频序列中，各频点出现位

置和次数均呈现均匀分布特性，可实现恶意干扰

和跳频网络内互干扰均匀化，使得每个用户节点

都能获得较好的传输性能。也正是由于频点的均

匀性，传统伪随机跳频在任意时延接入下频点的

碰撞概率都基本一致[7]。传统跳频序列个数和频

点碰撞概率完全受频隙集合大小限制，无法实现

大规模节点接入；其次，在任意时延下传统跳频

序列的频点碰撞较大，不利于电力通信高可靠性

传输需求[14-15]。在电力物联网场景下，希望采用

的跳频序列具有如下特点：跳频序列条数多（满

足大量节点接入），跳频频点随机性好（减小恶

意干扰），在任意时延下，跳频序列的汉明相关

值小（减小用户互干扰）。但是目前的最优伪随

机跳频序列无法完全满足上述需求。 

针对电力物联网通信特点，本文提出一种基

于新型低碰撞区（low-hit-zone，LHZ）跳频序列

的电力跳频通信网络。基于常规伪随机跳频序列

集，跳频图案的产生采用移位跳频序列组合的方

法。与传统跳频序列相比，这种 LHZ 跳频序列可

提供两级的汉明相关值：在较小接入时延下，LHZ

跳频序列的汉明相关值尽可能小；在大时延下，

这种LHZ跳频序列的汉明相关值虽略有增加但仍

小于传统跳频序列[16-17]。由此，新型 LHZ 跳频序

列可实现随机接入下的低碰撞概率。与类似的无

碰撞区（no-hit-zone，NHZ）跳频序列相比，在相

同频隙个数条件下，新型 LHZ 跳频序列的序列条

数更多，更适合大规模电力业务终端接入。以频

移键控（frequency shift keying，FSK）调制异步

跳频码分多址系统的上行链路为例，采用跳频技

术的业务终端到主站的通信收发模型如图2所示，

验证了采用新型LHZ跳频序列的电力物联网通信

系统的传输性能。研究表明，基于 LHZ 跳频序列

的跳频通信体制可为电力物联网提供大规模节点

安全接入。 

1  跳频序列的相关定义及电力 LHZ 跳频

序列的需求 

首先介绍与跳频序列设计相关的重要概念：

汉明相关函数以及 LHZ 跳频序列。 

 
图 2 采用跳频技术的业务终端到主站的通信收发模型 
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设 F = {f1, f2, ... , fq}为大小为 q 的频隙集，令

S = {S1, S2, ..., SM }为频隙集 F 上序列数目和长度

分别为 M 和 L 的序列集，其中 0 1 1( , , , )i i i i
LS s s s -=  , 

定义 h(a,b)=1 当且仅当 a = b，频点 a 和 b 碰撞；

否则 h(a,b)=0，这两个频点不碰撞。则汉明相关函

数定义为： 

 
1

0

( , ; ) ( , )
L

i j i j
k k T

k

H S S T h s s
-

+
=

= ∑  （1） 

其中， ,i jS S S∈ ，
( 1)

0 
1

nq
T T

l

 -
 - 

≤ ≤ 为相对时

延，且符号下标是在模 L 下运算的。由式（1）可

知，汉明相关函数 ( , ; )i jH S S T 描述了以下情况：当

接入时延为 T 时，在一个完整周期内，两条跳频序

列之间（或序列与本身移位序列之间）频点碰撞

次数总和。汉明相关函数是跳频序列的关键指标，

它决定了跳频系统的抑制干扰能力和均匀性。 

对于跳频序列集 S，其最大汉明自相关、最大

汉明互相关和最大汉明相关分别定义为[14]： 

a

c

m a c

{ ( , ; ) | , 0 1}

{ ( , ; ) | , , ,0 1}

max{ , }

i i i

i j i j

H H S S T S S T L

H H S S T S S S i j T L

H H H

= ∈ ＜ -

= ∈ ≠ -

=

≤

≤ ≤   

  （2） 

对于跳频序列集 S，令 Ha(S)和 Hc(S)为两个给

定的非负整数，定义汉明自相关低碰撞区大小

LAHZ、汉明互相关低碰撞区大小 LCHZ、低碰撞区

大小 LHZ分别为： 

 

AHZ

a

CHZ

c

HZ AHZ CHZ
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 （3） 

称满足式（3）的跳频序列集 S 为 LHZ 跳频

序列集。 

对于 LHZ 跳频序列集 S，令任意正整数 Z， 

HZ0 Z L≤ ≤ ，其低碰撞区外的最大汉明自相关、

最大汉明互相关和最大汉明相关分别定义为： 

a

c

m a c

{ ( , ; ) | , 1}

{ ( , ; ) | , , , 1}

max{ , }

i i i

i j i j

H H S S T S S Z T L

H H S S T S S S i j Z T L

H H H

´ = ∈ ＜ -

´ = ∈ ≠ ＜ -
´ ´ ´=

≤

≤ （4） 

基于以上给出的LHZ跳频序列及汉明相关函

数定义，下面介绍适合电力物联网通信场景的跳

频序列需求。设计的跳频序列应具有如下特点：

跳频序列条数多（满足大量节点接入）、跳频频

点随机性好（减小恶意干扰）、在任意时延下跳

频序列的汉明相关值小（减小用户互干扰）。 

目前在分布式网络管理方面的研究如下。 

● 跳频频隙集 F = {f1, f2,…, fq}中的所有频率

被每条跳频序列均匀使用。即每个频点在

序列中的出现位置基本随机，出现次数基

本相同，以保证通信抗恶意干扰能力。 

● 新构造的跳频序列集 S 中，在准同步接入

时，任意两条跳频序列汉明互相关值小（频

率互碰撞的次数很小）。在异步随机接入

时，汉明互相关值的范围可略微放宽但仍应

尽量小，以有效消除电力业务节点互干扰。 

● 在相同的频点个数 q，新构造的跳频序列集

S 中的序列数目比传统最优伪随机跳频序

列的个数成倍增加，使得跳频系统能容纳

更多的电力业务节点接入。 

● 在相同新构造的跳频序列集 S 中，任意跳

频序列的汉明自相关值（序列与其平移序

列的频点碰撞次数）尽可能少。 

2  一种电力跳频 LHZ 序列设计方法 

本文利用常规伪随机跳频序列集，采用移位

跳频序列组合方法生成一类 LHZ 跳频图案。这类

LHZ 跳频序列满足第 1 节描述的电力跳频通信需

求。详细的构造算法主要分为 3 步。 

步骤 1  选取 Fq上的传统伪随机跳频序列集： 

 S = {S0, S1, ... , SM-1 } （5） 

其中， （ ）0 1 1, , , , 0 1i i i i
LS s s s i M-= - ≤ ≤ ，其最大

汉明相关值为 Hm。这样的传统跳频序列集 S 可以
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从已有的研究论文中得到[7,14-15]。 

步骤 2  令 e、f 为正整数，满足 ef = L，定义

移位序列E = (0, e, 2e, …, (f-1)e)。生成移位跳频序列： 

 
（ ）1 1( ) , , , ,

0 1, 0 1

i i i i
ke ke ke LS ke s s s

i M k f

+ + -=

- -



≤ ≤ ≤ ≤
 （6） 

步骤 3  构造跳频序列集 ｛ ｝0 1 1, , , MR R R R -=  ，

其中： 

 0 1 1( , , , ), 0 1i i i i
fLR r r r i M-= - ≤ ≤  （7） 

且： 

 , 0 1
f

i i
j j

j e
f

r s j fL 
+ 
 

= -≤ ≤  （8） 

基于上述构造方法得到的跳频序列集 R 具有

以下性质。 

定理  跳频序列集 R 为 LHZ 跳频序列集，其

序列长度为 f L，LHZ 跳频序列大小为 1Z e= - 。

当相对时延在 LHZ 跳频序列内（T Z≤ ）时，R

的最大汉明相关为 mfH ；当相对时延大于 LHZ 跳

频 序 列 时 （ T Z＞ ）， 最 大 汉 明 相 关 为

m( 1)f H L- + 。 

证明  由于传统跳频序列集 S 的最大汉明相

关值为 Hm，根据交织技术理论[18-19]和构造算法

（如式（5）～式（8）），易得构造序列集 R 是 LHZ

跳频序列集，其 LHZ 大小为 1Z e= - ，当T Z≤ 内

的最大汉明相关为 mfH 。而相对时延大于 LHZ

跳频序列时的最大汉明相关需要进一步证明。

在相对时延 T e≥ 时，其 ,i jR R R∈ 的汉明相关

函数为： 

（ ）
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 （9） 

情况 1  当 i = j 时。因为 ef = L，在相对时延

满 足 T e≥ ， 即
L

T
f

≥ 时 ， 如 果 要 使

f f

n n T
n e n T e

f f

   +
+ = + +   
   
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n n T

f f

   +
- =   
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( )
f

T f e- 。 

由 此 可 求 得 存 在 唯 一 正 整 数 1n a= ，

0 1a f -≤ ≤ ，使得 n2 取满足 20 1n L -≤ ≤ 的任

意值时，都有 （ ）f

n n T
T f e

f f
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,i iR R R∈ 的汉明相关函数为： 
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  （10） 

情况 2  当 i ≠ j 时。 ,i jR R R∈ 的汉明相关函

数为： 

 
1

1

m m
0

( , ; )
f

i j

n

H R R T H fH
-

=

=∑≤  （11） 

综上所述，在 LHZ 外的最大汉明相关为

m( 1)f H L- + 。 

证毕。 

3  序列实例与比较 

本节按照上述的序列构造方法，给出一个适

合电力物联网随机接入的 LHZ 跳频序列实例，给

出其汉明相关特性，并和已有的传统跳频序列进

行比较。 

例如，当 q = 14、L= 14、M = 12 时，基序列

集 ｛ ｝0 1 2 11, , , ,S S S S S=  ，其中： 
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0

1

2

3

4

5

(0,1,2,3,4,5,6,7,8,9,10,11,12,13)

(0,2,4,6,8,10,12,1,3,5,7,9,11,13)

(0,3,6,9,12,2,5,8,11,1,4,7,10,13)

(0,4,8,12,3,7,11,2,6,10,1,5,9,13)

(0,5,10,2,7,12,4,9,1,6,11,3,8,13)

(0,6,12,5,11,4,10

S

S

S

S

S

S

=
=
=
=
=
=

6

7

,3,9,2,8,1,7,13)

(0,7,1,8,2,9,3,10,4,11,5,12,6,13)

(0,8,3,11,6,1,9,4,12,7,2,10,5,13)

S

S

=
=

  

 

8

9

10

11

(0,9,5,1,10,6,2,11,7,3,12,8,4,13)

(0,10,7,4,1,11,8,5,2,12,9,6,3,13)

(0,11,9,7,5,3,1,12,10,8,6,4,2,13)

(0,12,11,10,9,8,7,6,5,4,3,2,1,13)

S

S

S

S

=

=

=

=

 

（12）

 

容易验证，序列集 S 为最大汉明相关 Hm =2

的跳频序列集，令 e = 7、f = 2，则可以得到跳频

序列集 ｛ ｝0 1 2 11, , , ,R R R R R=  ，其中： 

 

0

1

2

(0,1,2,3,4,5,6,7,8,9,10,11,12,13,0,2,4,6,8,10,12,1,3,5,7,9,11,13)

(0,2,4,6,8,10,12,1,3,5,7,9,11,13,0,3,6,9,12,2,5,8,11,1,4,7,10,13)

(0,3,6,9,12,2,5,8,11,1,4,7,10,13,0,4,8,12,3,7,11,2,6,10,1,5,9

R

R

R

=

=

=
3

4

5

,13)

(0,4,8,12,3,7,11,2,6,10,1,5,9,13,0,5,10,2,7,12,4,9,1,6,11,3,8,13)

(0,5,10,2,7,12,4,9,1,6,11,3,8,13,0,6,12,5,11,4,10,3,9,2,8,1,7,13)

(0,6,12,5,11,4,10,3,9,2,8,1,7,13,0,7,1,8,2,9,3,10,4,11,5,

R

R

R

=

=

=
6

7

8

12,6,13)

(0,7,1,8,2,9,3,10,4,11,5,12,6,13,0,8,3,11,6,1,9,4,12,7,2,10,5,13)

(0,8,3,11,6,1,9,4,12,7,2,10,5,13,0,9,5,1,10,6,2,11,7,3,12,8,4,13)

(0,9,5,1,10,6,2,11,7,3,12,8,4,13,0,10,7,4,1,11,8,5,2,

R

R

R

=

=

=
9

10

11

12,9,6,3,13)

(0,10,7,4,1,11,8,5,2,12,9,6,3,13,0,11,9,7,5,3,1,12,10,8,6,4,2,13)

(0,11,9,7,5,3,1,12,10,8,6,4,2,13,0,12,11,10,9,8,7,6,5,4,3,2,1,13)

(0,12,11,10,9,8,7,6,5,4,3,2,1,13,0,1,2,3,4,5,6,

R

R

R

=

=

= 7,8,9,10,11,12,13)

 （13）

下面将本文提出的跳频序列与无碰撞区跳

频序列性能比较[20]。如果构造同样参数的 NHZ

跳频序列集，即频隙集大小 q、序列长度 L、NHZ

大小 Z 相同的情况下，根据 Ye-Fan 界[20]有： 

 
14

2
1 6 1

q
M

Z
= =

+ +
≤  （14） 

即在频隙集大小 q、序列长度 L、NHZ 大小 Z

相同的情况下，NHZ 跳频序列集最多只有 2 条序

列。本文构造的 LHZ 跳频序列集与 NHZ 跳频序

列集参数比较见表 1。 

4  基于低碰撞序列的电力跳频通信的传输

性能 

本节将跳频技术及构造的LHZ跳频序列应用

于电力物联网多业务终端通信网，并采用

MATLAB 仿真软件研究该电力物联网通信系统

的传输性能（以误码率为指标）。采用图 2 所示

的通信收发模型，在电力业务终端侧，数据采用

FSK 调制后再送入跳频模块。跳频载波的中心频

率跳频规律由本文设计的 LHZ 跳频序列控制，

表 1 本文构造的 LHZ 跳频序列集与 NHZ 跳频序列集参数比较 

对比项 频隙集大小 q 序列长度 L LHZ/NHZ 大小 Z 序列数目 M 

LHZ 跳频序列集 14 28 6 12 

NHZ 跳频序列集 14 28 6 2 
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且不同的业务终端使用跳频序列集 R 中不同的

跳频序列，从而实现跳频多址接入（FH mul-

ti-access，FHMA）。为了方便分析，本文考虑经

典的 FSK 调制的跳频系统（FSK/FH 系统），假

设一个 FSK 符号由一跳发送，且相邻跳频频点

间隙足够大，能保证跳频信号间相互正交。在主

站接收端，接收到多个电力业务终端发来的信号

依次进行解调、非相干解调和判决，最终得到发

送的数据[7]。 

采用低碰撞跳频序列的电力物联网 FSK/FH

通信系统性能如图 3 所示，给出了随机接入时延

下（ 1T L -≤ ），基于低碰撞跳频序列的电力物联

网 FSK/FH 通信系统误码率，其中 K 为电力业务

节点数，系统调制方式采用 BFSK 和 8FSK。可以

看出，电力物联网跳频通信系统的误码率随着电

力业务节点数 K 的增加而增加。这是因为随着终

端节点数增加，跳频序列之间的频点碰撞概率有

所增加，这会导致多址接入干扰（multi-access 

interference，MAI）增加。另外，采用 8FSK 调制

时的误码率优于 BFSK。当信噪比足够大时，误码

率会出现错误平层，这个错误平层由 MAI 决定。 

 
图 3 采用低碰撞跳频序列的电力物联网 FSK/FH 通信系统性能 

为了验证本文所提的低碰撞跳频序列是否

符合电力物联网的业务指标需求，这里选取某省

的 12 类业务作为应用场景。根据该省提供的指

标数据，整理得出的某省 12 类业务的可靠性需

求见表 2。 

表 2 某省 12 类业务的可靠性需求 

序号 业务名称 可靠性需求 

1 配电自动化（二遥） ≥ 95% 

2 配电自动化（三遥） ≥ 95% 

3 用电信息采集 ≥ 90% 

4 电动汽车充电桩 ≥ 99％ 

5 精准负荷控制 ≥ 99％ 

6 供电电压自动采集 ≥ 95％ 

7 输配变机器巡检 无人机≥ 95％ 

机器人≥ 95％ 

8 智能营业厅 ≥ 90% 

9 基建视频监控 ≥ 90% 

10 仓储管理 ≥ 90% 

11 综合能源 ≥ 90% 

12 变电站一键顺控及运维班 
全面监视项目 

≥ 90％ 

 
从表 2 可以看出，用电信息采集、智能营业

厅、基建视频监控、仓储管理、综合能源、变电

站一键顺控及运维班全面监视项目这 6 类业务的

可靠性需求均大于或等于 90%，即误码率应小于

或等于 0.1，于是选取跳频序列集中的 6 条序列对

其进行信息传输。由图 3 可以看出，在信噪比为

20 dB 时，其业务节点数 K = 6 时的误码率小于

10-1，满足其可靠性需求。同时，配电自动化（二

遥）、配电自动化（三遥）、供电电压自动采集、

输配变机器巡检这 4 类业务的可靠性需求大于或

等于 95%，即误码率应小于或等于 0.05，则选取跳

频序列集中的另外 4 条序列对其进行信息传输。

由图 3 可看到，在信噪比为 20 dB 时，其业务节

点数 K = 4 时的误码率介于 10
-2 和 10

-1 之间，由

图 3 可判断其值小于或等于 0.05，则满足其可靠

性需求。最后，电动汽车充电桩和精准负荷控制

的可靠性需求大于或等于 99%，误码率应小于或

等于 0.01，于是选取跳频序列集中余下的 2 条序

列对其进行信息传输。由图 3 可看到，在信噪比
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为 20 dB 时，其业务节点数 K=2 时的误码率小于

10-2，满足其可靠性需求。则采用该低碰撞跳频序

列可使得所有的电力业务满足可靠性需求，即本

文所提低碰撞跳频序列是可行的。 

5  结束语 

针对电力物联网通信系统中大规模终端随机

接入、高可靠安全传输的需求，本文提出采用跳

频技术的电力物联网通信体制；利用循环移位和

组合方法设计了一类新型的低碰撞跳频序列集。

通过理论分析证明了，这类跳频序列在随机接入

下具有较低的频点碰撞概率；且在相同参数下，

序列条数比其他类似的无碰撞区跳频序列条数更

多，更适合电力物联网的通信需求。最后通过仿

真验证了这类低碰撞跳频序列在电力跳频通信系

统中的传输性能。通过上述分析可知，所提低碰

撞跳频序列及其通信系统可以满足电力物联网通

信需求，具有较好的应用前景。 
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